Guia de Seguranca Web3

Sua Jornada Segura no Ecossistema Descentralizado

Bem-vindo a Web3!

Vocé esta prestes a entrar em um mundo novo, descentralizado e cheio de
oportunidades. Este guia foi criado para que vocé comece com seguranga, confianca
e clareza.

N&o é uma aula técnica cheia de jarg3o. E um papo amigével que vai te levar pela mao
nessa jornada.

Sobre Roberta

Ol3a, eu sou a Roberta Souza. Atuo como uma Tradutora do Mundo Digital para o
Mundo Real. Minha missdo é tirar o peso da tecnologia e trazer clareza para a sua
jornada.

Seja através de um Guia de Inicio Seguro, de uma Parceria Estratégica ou criando
Conteldos Simples que ensinam qualquer pessoa a usar sua solugdo, eu estou aqui
para garantir que vocé ndo apenas entre na Web3, mas que se sinta em casa nela.

Vamos descomplicar?

Capitulo 1: O que é Web3?

A ldeia Principal

Web3 é sobre voceé ter controle.



Diferente da internet tradicional (Web 2), onde suas informacgdes ficam em servidores
de grandes empresas, na Web3 vocé é o dono dos seus dados e ativos.
Blockchain: A Tecnologia por Tras

Blockchain é uma rede descentralizada que funciona como um livro de registros
compartilhado. Em vez de uma empresa guardar seus dados, milhares de
computadores ao redor do mundo mantém cépias iguais.

Como funciona:

Cada transacdo é registrada em um “bloco”

Os blocos sdo ligados em uma corrente (dai o nome blockchain)

Todos os computadores da rede verificam e confirmam as transacoes

e Uma vez registrado, é quase impossivel alterar (segurangca maxima)

Capitulo 2: Blockchain e Pagamentos

Como Funciona um Pagamento em Blockchain
Passo 1: Vocé inicia a transacao

e \océ envia uma quantidade de criptomoeda para alguém

e \océ assina com sua chave privada (prova que é vocé)
Passo 2: Arede verifica

¢ Milhares de computadores (nds) verificam se vocé realmente tem essa
quantidade

e Confirmam que a transacao é legitima
Passo 3: A transacdo € registrada

e Atransacao entra em um “bloco”
e O bloco é adicionado a corrente de blocos

e Ficaregistrado para sempre



Passo 4: Pronto!

e (O destinatario recebe os fundos

e Tudo é rastredvel e transparente

Vantagens dos Pagamentos em Blockchain

Rapido: Transacdes em minutos (ndo dias como bancos)
Barato: Sem intermediarios, sem taxas altas

Seguro: Criptografia forte protege seus dados
Transparente: Vocé vé exatamente o que acontece

Sem fronteiras: Funciona em qualquer pais

Vocé controla: Ninguém pode congelar sua conta

Diferenca entre Banco Tradicional e Blockchain

Aspecto Banco Blockchain
Controle Banco controla Vocé controla
Velocidade 1-3 dias Minutos
Taxas Altas Baixas
Acesso Horario comercial 24/7
Privacidade Dados no banco Dados com vocé
Censura Pode bloquear Impossivel bloquear

Capitulo 3: Comecando do Zero

O que voceé precisa saber PRIMEIRO

1. Carteira Digital (Wallet): E como sua conta bancaria, mas vocé controla 100%.

2. Chave Privada: E como a senha do seu banco, mas muito mais importante.
Nunca compartilhe!

3. Seed Phrase: 12 ou 24 palavras que recuperam sua carteira. Guarde como ouro.



4. Endereco Publico: E como seu CPF - pode compartilhar sem problemas.

Criando Sua Primeira Carteira
Passo 1: Escolha uma carteira confiavel

e Pesquise opcbes disponiveis
e Verifique a reputacao

e Leiaavaliagcdes de usuarios
Passo 2: Crie sua carteira

e Abraa aplicacao escolhida
e Clique em “Criar Nova Carteira”

* Anote sua Seed Phrase em um papel seguro
Passo 3: Guarde sua Seed Phrase

e Nao tire screenshot
e Nao compartilhe por email

e Guarde em um local fisico seguro

Capitulo 4: Os 5 Erros Mais Comuns

Erro #1: Compartilhar Seed Phrase

Por que é perigoso: Qualquer pessoa com sua Seed Phrase pode acessar TUDO.
Como evitar: Nunca compartilhe. Nem com suporte técnico. Nem com ninguém.

Erro #2: Clicar em Links de Email

Por que é perigoso: Golpistas criam sites fake que parecem reais. Como evitar:
Sempre digite a URL manualmente. Desconfie de emails urgentes.



Erro #3: Usar Mesma Senha em Tudo

Por que € perigoso: Se uma plataforma vaza, todas suas contas ficam em risco. Como
evitar: Use senhas diferentes. Use um gerenciador de senhas.

Erro #4: Guardar Tudo em Plataformas Centralizadas
Por que é perigoso: Plataformas podem ser hackeadas. Vocé perde o controle. Como
evitar: Guarde em sua carteira pessoal. “Nao é sua chave, ndo é seu ativo.”

Erro #5: Nao Fazer Backup

Por que é perigoso: Se perder seu celular/computador, perde tudo. Como evitar:
Guarde sua Seed Phrase em local seguro. Considere usar cofre.

Capitulo 5: Seguranca Essencial

Os 5 Passos para Ficar Seguro
1. Guarde sua Seed Phrase fisicamente

o Papel em local seguro

o Qu gravada em metal
2. Use senhas fortes

o Minimo 12 caracteres
o Misture letras, nimeros e simbolos

o Nunca use datas ou nomes
3. Ative autenticacao de 2 fatores (2FA)

o Use app (Google Authenticator, Authy)

o Nunca SMS quando possivel
4. Desconfie de ofertas muito boas

o Se parece bom demais, é golpe



o Ninguém vai te dar dinheiro de graca
5. Comece pequeno

o Teste com pouco dinheiro

o Aprenda antes de investir muito

Capitulo 6: Primeiros Passos em Blockchain

Recebendo Criptomoedas

1. Copie seu endereco publico
2. Compartilhe com quem vai enviar
3. Aguarde a transacao

4. Pronto! Vocé recebeu

Enviando Criptomoedas

1. Abra sua carteira

2. Clique em “Enviar”

3. Cole o endereco do destinatario
4. Insira o valor

5. Confirme a transacao

6. Pronto! Enviado

Taxas de Transagao

e Variam conforme a rede
e Sempre verifique antes de enviar

e TransacoOes sdo geralmente rapidas




Capitulo 7: Reconhecendo Golpes

Sinais de Alerta

e Mensagens privadas oferecendo ajuda

Links para “recuperar” sua carteira

Pedidos para compartilhar Seed Phrase

Promessas de retorno garantido

Urgéncia artificial (“Aja agora!”)

Como Verificar Legitimidade

e Visite sites oficiais digitando URL
® Procure em comunidades oficiais
e Desconfie de DMs

® Pesquise antes de clicar

Capitulo 8: Recursos Uteis

Plataformas Confiaveis

e Sites oficiais de blockchains
e Exploradores de rede

e Comunidades estabelecidas

Comunidades Seguras

e Comunidades oficiais
e Grupos de discussao

e Foruns especializados



Educacdo Continua

e Acompanhamento individual
e Webinars educativos

e Conteldo sobre seguranca

Capitulo 9: Sua Jornada Comeca Agora

Vocé tem tudo que precisa para comegar com seguranca.

Lembre-se:

N&do ha pressa

Comece pequeno

Aprenda fazendo

Peca ajuda quando precisar

Proximo Passo?

Vamos conversar sobre sua jornada.
Agende um papo comigo para:

e Tirar suas davidas
e Criar sua primeira carteira (juntos)
e Planejar seus proximos passos

e Ter seguranca em cada decisao

Clique aqui para agendar: https://calendly.com/betaw3b

Guia criado com @ por Roberta Souza - BetaW3b
Tradutora do Mundo Digital para o Mundo Real



https://calendly.com/betaw3b

Contato

el Email: betaw3b.chain@gmail.com
¢ WhatsApp: https://wa.me/5511999999999
Agendar: https://calendly.com/betaw3b

Vamos descomplicar a Web3 juntos!


https://wa.me/5511999999999
https://calendly.com/betaw3b

